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Voraussetzung

FUR IHREN ABSCHLUSS

ES WERDEN MINDESTENS

DIE FOLGENDEN

IT-SCHUTZMASSNAHMEN BETRIEBEN:

DURCHGANGIGER
VIRENSCHUTZ

mit automatischer
Update-Funktion auf
Servern und Clients

ABGESTUFTES
RECHTEKONZEPT

mit administrativen
Kennungen
ausschliel3lich far
IT-Verantwortliche

FIREWALLSTRUKTUREN
an allen Netzubergangen
zum Internet

OFFLINE -
DATENSICHERUNG

Standiges Vorhandensein
von mindestens einer
vollstandigen Offline -
Datensicherung, die
jeweils nicht alter als
eine Woche ist.

Weas st
versichert?

Der Versicherer gewahrt dem Versiche-
rungsnehmer und den mitvers. Perso-
nen im Rahmen der nach-stehenden
Bedingungen Versicherungsschutz fur
Schaden aufgrund folgender Ereignisse
(Cyber-Schaden):

» Einer Netzwerksicherheitsverletzung

» Eines Bedienfehlers

» Einer Datenrechtsverletzung

» Einer Cyber-Erpressung

» Einer Rechtsverletzung durch
Werbung und Marketing

* NETZWERKSICHERHEITS-
VERLETZUNG

ist jeder unzulassige Zugriff bzw. Nut-
zung des IT-System des Versicherten.
Eine Netzwerksicherheitsverletzung
liegt vor bei:

» (Hacker)Angriffen

» Eingriffen in das IT-System des Versi-
cherten z. B. mit durch Phishing-Mails

» Schadprogramme, wie Viren, War-
mern oder Trojanern

» Denial-of-Service-Angriffen

e BEDIENFEHLER
ist die unsachgemaRe Bedienung des
IT-Systems durch fahrlassiges Han-
deln oder Unterlassen des Versicher-

ten oder seiner Mitarbeiter, sofern
die Bedienung die Veran-derung,
Beschadigung, Zerstérung, Loschung,
Verschlusselung, Kopie oder das Ab-
handen-kommen von Daten zur Folge
hat.

DATENRECHTSVERLETZUNG

ist jeder VerstoR gegen gesetzliche
Vorschriften oder vertragliche Ver-
einbarungen eines Versicherten, die
den Schutz personenbezogener oder
geschaftlicher Da-ten bezwecken.

CYBER-ERPRESSUNG

liegt vor, wenn einem Versicherten
rechtswidrig mittels Netzwerksi-cher-
heitsverletzung oder Datenrechts-
verletzung gedroht wird und fur die
Nicht-Verwirklichung der Drohung ein
Lésegeld (Geld, waren oder Dienstleis-
tungen) verlangt wird.

RECHTSVERLETZUNG DURCH
WERBUNG UND MARKETING

liegt vor, wenn im Zusammenhang
mit Verdffentlichungen zu Werbe- und
Marketingzwecken fir die Produk-

te oder die Dienst-leistungen der
Versicherten Rechte Dritter verletzt
werden.



WAS WIRD
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" GELEISTET?

WAS LEISTET DER
VERSICHERER?

Der Versicherer gewahrt
Versicherungsschutz in Form
der nachstehenden Leistungen

01. Soforthilfe im Notfall
02. Cyber-Eigenschaden
03. Cyber-Haftpflicht
04. Werbe-Haftpflicht
05. Cyber-Betriebsunterbrechung




Soforthilfe
im
Notfall

Bei Bestehen einer konkreten Risikolage
flr einen Versicherten Ubernimmt der
Versicherer die Kosten des Krisendienst-
leisters flir eine erste telefonische Not-
fall- und Krisenunterstitzung in Form
von:

» Einer Experteneinschatzung zur
geschilderten Lage,

» Empfehlungen fur Sofortmal3nah-
men zur Schadensbegrenzung sowie
zur Ursachenermittlung,

» Einer ersten Bewertung der
bisherigen MaBnahmen.

Eine konkrete Risikoanalyse liegt vor,
wenn aus Sicht eines Versicherten der
tatsachliche oder der kinftige Eintritt ei-
nes versicherten Ereignisses gemalfd Zif-
fern 1.1 bis 1.4. aufgrund der ob-jektiven
Umstande zu vermuten ist.

Hinsichtlich der Kosten flr die Soforthil-
fe im Notfall fallt weder ein Selbstbehalt
an noch wer-den diese Kosten auf die
Versicherungssumme angerechnet.




_ Cyber-
Eigenschaden

Der Versicherer gewahrt den Versicher-

ten Versicherungsschutz, wenn diesen

aufgrund eines versicherten Ereignisses

ein Eigenschaden entsteht.

Der Versicherer ersetzt die nachstehen-

den Schadenpositionen sowie alle ange-

messenen und notwendigen Kosten.

KOSTEN FUR IT-FORENSIK:
Externe IT-Forensik-Analysen zur
Ermittlung der Ursache und zur Be-
statigung eines versicherten Ereignis-
ses sowie fur die ldentifizierung der
Betroffenen.

KOSTEN FUR
KRISENMANAGEMENT-

UND PUBLIC-RELATIONS-
MASSNAHMEN

zur Erhaltung oder Wiederherstellung
seiner offentlichen Reputation, u.a.
Kosten fur Gestaltung und Versenden
von Goodwill-Coupons (Preisnachlas-
se, Gutscheine, Rabatte o. A.).

WIEDERHERSTELLUNGSKOSTEN
Es werden die Kosten ersetzt, die
einem Versicherten fur die Wiederher-
stellung oder die Reparatur der Daten
und des IT-Systems entstehen. Diese

Kosten umfassen auch die Kosten
der Isolation und Sauberung (insbes.
die Entfernung von Schadprogram-
men) des IT-Systems. Daruber hinaus
besteht Versicherungsschutz fur
Kosten, die dadurch entstehen, dass
IT-Hardware durch eine Netzwerksi-
cherheitsverletzung beschadigt oder
zerstort wird. Ersetzt werden die fir
die Wiederherstellung der IT-Hard-
ware erforderlichen Kosten.

BENACHRICHTIGUNGSKOSTEN
fur die Prafung und Erfullung sei-
ner gesetzlichen oder vertraglichen
Informationspflichten, die durch die
Datenrechtsverletzung entstehen:

Kosten externer Datenschutzanwaélte

zur Bestimmung der geltenden Melde-
und Anzeigepflichten und zur Erstel-
lung entsprechender Anzeigen und
Meldungen

Benachrichtigungskosten gegenlber

Dateninhabern

Kosten fur behdrdliche

Meldeverfahren

Callcenter-Kosten zur Beantwortung

von Anfragen nach der Benachrichti-
gung der Betroffenen.

CYBER-DIEBSTAHL

Der Versicherer ersetzt Vermogens-
schaden, die dadurch entstehen, dass
unmittelbar infolge einer Netzwerk-
sicherheitsverletzung Gelder, Waren
oder Wertpapiere abhandenkommen
oder das erhdhte Nutzungsentgelte
anfallen, da Anwendungen in unzu-
lassiger Weise genutzt werden oder
erhohte Versorgungsrechnungen
(Strom, Gas, Wasser), weil das IT-Sys-
tem des Versicherten zur Schirfung
von Krypto-Wahrung missbraucht
wird.

VERTRAGSSTRAFEN AN
E-PAYMENT SERVICE PROVI-

DER wegen der Verletzung eines PCl
Datensicherheitsstandards oder einer
PCI Datensicherheitsvereinbarung.
Damit in Zusammenhang zu zahlende
GebUhren sowie die Kosten etwaiger
verpflichtender Prafungen werden
erstattet.

VERTRAGSSTRAFEN WEGEN
DER VERLETZUNG VON GE-
HEIMHALTUNGSPFLICHTEN

VERTRAGSSTRAFEN WEGEN
VERZOGERTER LEISTUNGSER-
BRINGUNG

BUSSGELDER UND ENTSCHADI
GUNGEN MIT STRAFCHARAK-
TER IM AUSLAND

STRAFRECHTSSCHUTZ

KOSTEN FUR KREDITUBERWA-
CHUNGSDIENSTLEISTUNGEN
(FUR MAX. 12 MONATE)

SICHERHEITSANALYSE UND
SICHERHEITSVERBESSERUNGEN

SCHADENMINDERUNGSKOSTEN



Cyber-

Der Versicherer gewahrt den Versicher-
ten Versicherungsschutz, wenn diese
infolge eines versi-cherten Ereignisses
von einem Dritten aufgrund gesetzlicher
Haftpflichtanspriiche privatrechtli-chen
Inhalts fur einen Vermdégensschaden in
Anspruch genommen werden. Versiche-
rungsschutz in der Cyber-Haftpflicht be-
steht auch flr immaterielle Schaden, die
sich aus versicherten Vermo-gensscha-
den herleiten. Hierzu zahlen immaterielle
Schaden aufgrund einer Personlichkeits-
rechts-verletzung sowie psychischer Be-
eintrachtigungen.

* VERSICHERUNGSSCHUTZ
CYBER-HAFTPFLICHT
Umfasst die Prufung der Haftpflicht-
frage, die Erfullung begrindeter und
die Abwehr unbegriindeter Haft-
pflichtanspriche.

Haftpflicht

ERFULLUNG EINES
HAFTPFLICHTANSPRUCHS

ABWEHR EINES
HAFTPFLICHTANSPRUCHS

ABWEHRKOSTEN IN BEZUG AUF
BEHORDLICHE VERFAHREN

KOSTEN

(Anwalts-, Sachverstandigen-,
Zeugen-, Gerichts-, Reisekosten,
Aufwendungen zur Abwendung oder
Minderung des Schadens sowie
Schadenermittlungskosten)

FREISTELLUNG EXTERNER
DATENVERARBEITER

Werbe-

Versicherungsschutz wird gewdahrt, wenn den Versicherten infolge von Werbung
und Marketing fUr das eigene Unternehmen von einem Dritten aufgrund gesetzli-
cher Haftpflichtanspriche privatrechtlichen Inhalts fUr einen Vermdgensschaden

in Anspruch genommen werden.



Cyber-
Betriebsunter-
brechung

Der Versicherer gewahrt den Versicher-
ten Versicherungsschutz, wenn durch ein
versichertes Ereignis eine Cyber-Betrieb-
sunterbrechung verursacht wird und
hierdurch den Versicherten ein Ertrags-
ausfallschaden entsteht.

Versicherungsschutz besteht nur, wenn
die Daten und das IT-System der alleini-
gen Herrschaftsgewalt des Versicherten
unterliegen oder er die vollstdndige
Kontrolle dartber hat. Ansonsten be-
steht Versicherungsschutz, wenn das
versicherte Ereignis von dem Teil des
IT-Systems des Versicherten ausgeht,
der seiner alleinigen Herrschaftsgewalt
unterliegt.

° BEGRIFF CYBER-
BETRIEBSUNTERBRECHUNG
Eine Cyber-Betriebsunterbrechung
liegt vor, wenn die Produktion eines
Versicherten oder die Erbringung von
Dienstleistungen durch den Versicher-
ten vollstandig oder teilweise unter-
brochen ist und wenn die Unterbre-
chung durch ein versichertes Ereignis

verursacht wird. Dartber hinaus
besteht Versicherungsschutz fur eine
Betriebsunterbrechung, die durch die
Reparatur im Rahmen einer versi-
cherten Wiederherstellung verursacht
wird.

BEGRIFF DES
ERTRAGSAUSFALLSCHADENS
Der Ertragsausfallschaden besteht aus
den fortlaufenden Kosten und den
Betriebsgewinn.

BEGINN UND ENDE DER
VERSICHERTEN CYBER-
BETRIEBSUNTERBRECHUNG
Der Versicherungsschutz sowie die
Laufzeit des zeitlichen Selbstbehal-
tes beginnen mit dem Zeitpunkt, zu
welchem der Versicherte dem Krisen-
dienstleister und dem Versicherer
den Eintritt des angezeigt hat. Der
Versicherungsschutz endet mit dem
Zeitpunkt, ab welchem eine Cyber-Be-
triebsunterbrechung nicht mehr
besteht, oder mit Ablauf der Haftzeit.

SCHADENUNABHANGIGE
UMSTANDE

Bei der Berechnung des Ertragsaus-
fallschadens sind alle Umstande zu
berucksichtigen, die das Geschaftser-
gebnis des Versicherten glinstig oder
ungunstig beeinflusst hatten, wenn
die Cyber-Betriebsunterbrechung
nicht eingetreten ware.

MEHRKOSTEN

Erstattung aller angemessenen und
notwendigen Mehrkosten, die fir die
provisorische Aufrechterhaltung oder
zur Beschleunigung der Wiederher-
stellung des Betriebs aufgewendet
wurden.

CYBER-BETRIEBSUNTERBRE-
CHUNG BEI CLOUD-AUSFALL
Es besteht auch Versicherungsschutz
far den Ertragsausfallschaden auf-
grund eines versicherten Ereignisses,
das von dem Teil des IT-Systems

des Versicherten ausgeht, welches
der Herrschaftsgewalt eines dritten
Dienstleisters (externes Rechenzent-
rum, Cloud-Anbieter) unterliegt, den
ein Versicherter entgeltlich in An-
spruch nimmt.

SCHADENMINDERUNGSKOSTEN
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